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EINLEITUNG

Es besteht kein Zweifel daran, dass sich die Fort-
schritte im Bereich der digitalen Technologien positiv
auf verschiedene Aspekte unseres Lebens ausgewirkt
haben. Gleichzeitig haben die letzten Jahre gezeigt,
dass solche Technologien weltweit die Privatsphare
und die Freiheit bedrohen konnen und selbst in eta-
blierten Demokratien Unterdriickung und autorita-

re Tendenzen fordern konnen. Insbesondere vor dem
Hintergrund der COVID-19-Pandemie haben verschie-
dene Wissenschaftlerinnen und Wissenschaftler sowie
Biirgerrechtsgruppen vor den zunehmenden Gefahren
dieses ,digitalen Autoritarismus® gewarnt. Ich mochte
drei Aspekte digitaler Technologien hervorheben, die
sie anfallig fiir Autoritarismus machen: (i) die weitrei-
chenden Moglichkeiten dieser Technologien, vor allem
in Bezug auf ihre vielfaltigen Verwendungszwecke, (ii)
ihre Verankerung in einem bestiarkenden Umfeld und
(iii) das generell fehlende Wissen iiber die vielfalti-
gen Moglichkeiten digitaler Technologien, deren tech-
nisch-okonomische und rechtliche Einbettung sowie
deren autoritare Nutzung.

Waihrend die Pandemie Diktatoren die Chance bietet,
die autoritire Nutzung digitaler Technologien zu etab-
lieren und zu normalisieren, konnen Demokratien sie
dazu nutzen, das Bewusstsein dafiir zu scharfen, dass
diese Technologien Gefahren beinhalten und Autori-
tarismus begiinstigen konnen. Dies kann wiederum
Biirgerinnen und Biirger sowie politische Entschei-
dungstragerinnen und -trager dafiir sensibilisieren,
angemessene MafBnahmen zu ergreifen, um den auto-
ritaren Tendenzen dieser Technologien entgegenzu-
wirken.



ABBILDUNG 1

DIGITALER AUTORITARISMUS: Priadisponierende Faktoren
PRADISPONIERENDE FAKTOREN UND

DIE AUSWIRKUNGEN VON COVID-19

Mangelnde Kenntnisse

BIETET DIE MOGLICHKEIT, DIGITALE iber die Einsatzmoglich-

KOMPETENZEN ZU ENTWICKELN keiten, das Umfeld und
/ UND EINEN BEWUSSTSEINSWANDEL die autoritire Nutzung
HERBEIZUFUHREN

COVID-19: ~  FORDERTE INNOVATIONEN e Digitaler
!)i.e Auswirkul.lgel} auf BEI (GEFAHRLICHEN) - « e @ @ ® Informationen, die viel- Autoritari
digitalen Autoritarismus  FINSATZMOGLICHKEITEN filtigen Zwecken dienen utoriarisimus

K, VERSTARKTE GESETZGEBUNGEN, Technisch-wirtschaftliches

DIE AUTORITARISMUS BEGUNSTIGEN, +« o @ Umfeld pridestiniert fiir
UND KONSOLIDIERTE DAS Desinformation, Geheim-
TECHNISCH-WIRTSCHAFTLICHE MODELL haltung und Uberwachung




1. DIGITALE TECHNOLOGIEN UND AUTORITARISMUS

1.1 DIGITALE TECHNOLOGIEN, AUTORITARISMUS UND AUTORITARE
PRAKTIKEN

Der Begriff ,digitaler Autoritarismus® ist nicht unproblematisch. Technisch
gesehen betrachtet die Politikwissenschaft Autoritarismus als eine bestimm-
te Form eines politischen Regimes, d. h. als eine Reihe von Vorschriften, die
den Zugang zu politischer Macht regeln sowie das Verhéltnis zwischen de-
nen, die an der Macht sind, und denen, die nicht an der Macht sind (Fishman
1990, S. 428). Uber die genaue Definition von Autoritarismus besteht kein
Konsens. Die Fachwelt ist gespalten. Eine Mehrheit betrachtet Autoritaris-
mus als das Nichtvorhandensein von Demokratie, wiahrend einige versuchen,
eine konkretere Definition zu finden. Bei vielen grundlegenden Merkmalen,
wie Macht und Politik in autoritdren Regimen funktionieren, besteht mehr
Konsens. Um die Risiken und GegenmaBnahmen identifizieren zu kénnen,
konzentriere ich mich auf die fiir autoritire Regime charakteristischen
Merkmale, untersuche, wie digitale Technologien mit diesen Merkmalen in
Verbindung stehen, und bewerte dann die Auswirkungen von COVID-19 auf

diese Aspekte.

Der Autoritarismus regelt Vieles auf unzuldssige Weise — allem voran
den Zugang zur Macht, der hier nicht durch freie und faire Wahlen geregelt
ist. Doch freie und faire Wahlen sind noch nicht alles. Sie sind zwar wichtig,
machen aber allein noch kein demokratisches Regime aus. Autokraten, die
nach politischem Machterhalt streben, miissen die Uberzeugungen und das
Verhalten ihrer Staatsbiirger und Staatsbiirgerinnen kennen, beeinflussen
und kontrollieren (Schlumberger et al. 2022). Dies fiihrt bei autoritaren Reg-
imen automatisch zu einer weitreichenden Verletzung der biirgerlichen und
politischen Rechte, unter anderem durch massive Unterdriickung, fehlende

Rechenschaftspflicht und exzessive Uberwachung.

Zwar sind viele dieser autoritdren Tendenzen auch bei einigen Akteuren
in Demokratien zu beobachten, unterscheiden sich jedoch dadurch, dass diese
Missstande in Demokratien nicht die Logik der politischen Herrschaft ver-
korpern. Daher ist es sinnvoll, diese Tendenzen in Demokratien als ,,autoritére
Praktiken“ zu definieren, durch die ,die Rechenschaftspflicht gegeniiber den

Menschen, iiber die ein politischer Akteur die Kontrolle ausiibt, oder ihren

Vertreterinnen und Vertretern, durch Geheimhaltung, Desinformation und
die Ausschaltung der Mitsprache sabotiert wird“ (Glasius 2018, S. 515; diese
und alle weiteren Zitate im Original Englisch). Im Folgenden werden drei
Merkmale digitaler Technologien diskutiert, die autoritire Praktiken oder
Autoritarismus begiinstigen. Digitaler Autoritarismus und seine oben gen-
annten Missstdnde werden demnach durch die Digitalisierung bzw. durch

digitale Technologien gefordert.

1.2 WIE DIGITALE TECHNOLOGIEN DEN AUTORITARISMUS BEGUNSTIGEN

(i) Die groBartigen Moglichkeiten, mithilfe digitaler Technologien Daten zu
sammeln, zu analysieren und Prognosen zu erstellen, machen diese fiir au-
toritdre Regime und autoritdre Akteure in Demokratien gleichermafen sehr
attraktiv. Sie bieten (Mochtegern-)Diktatorinnen und Diktatoren die Mog-
lichkeit, in bisher ungekanntem MaBe Erkenntnisse iiber die Biirgerinnen
und Biirger zu gewinnen und diese gleichzeitig zu unterdriicken und zu kon-
trollieren. Viele Technologien ermoglichen es, verdeckt und im Geheimen zu
agieren und sich so der Aufsicht und Rechenschaftspflicht zu entziehen. Dies
gilt umso mehr, da die meisten Technologien vielseitig eingesetzt werden
konnen. Einige ermdglichen es Diktaturen sogar, gleichzeitig zu iberwachen,
zu unterdriicken und zu kontrollieren. Es gibt bereits weit verbreitete und
kommerziell verfiighare Einsatzmdglichkeiten, wiahrend sich andere noch in

der Entwicklungs- und Erforschungsphase befinden.

In den letzten Jahren haben digitale Technologien gezeigt, wie mit ih-
nen umfangreiche Informationen iiber Personen gesammelt und diese
Daten psychometrisch genutzt werden konnen, um das Verhalten und die
Uberzeugungen von Individuen zu beeinflussen. Indem sie die Interak-
tionen von Benutzerinnen und Benutzern mit einer Facebook-Anwendung
auswertete, erstellte die Firma Cambridge Analytica einen groBfen Daten-
satz iiber ,Dutzende Millionen Benutzerinnen und Benutzer®, der dann
zur Beeinflussung ihres Wahlverhaltens genutzt wurde (Confessore 2018).
Einige Schadsoftwareprogramme konnen Smartphones im Verborgenen
in Live-Uberwachungsgerite verwandeln und hinterlassen kaum Spuren.
Pegasus ist ein weithin bekanntes Beispiel dafiir: 2019 enthiillte Facebook,
dass eine Sicherheitsliicke in der WhatsApp-Anwendung 1.400 Telefone fiir
Pegasus zuginglich machte (Simpson 2019). Pegasus, das als die ,unmogli-

che Spionagesoftware“ bezeichnet wird, ist in mindestens 45 Liandern im



Einsatz und kann nur schwer nachgewiesen werden (Marczak et al. 2018).
Wird die Software entdeckt, zerstort sie das infizierte Gerat, ohne Spuren zu
hinterlassen (Lookout Security 2017). Pegasus wurde auch eingesetzt, um
verschiedene Aktivistinnen und Aktivisten auf der ganzen Welt zu tiberwa-
chen (Priest et al. 2021). Durch kiinstliche Intelligenz (KI) wurden diese
Moglichkeiten besonders erfolgreich weiterentwickelt. Algorithmen konnen
so trainiert werden, dass sie nicht nur Personen in Echtzeit identifizieren,
sondern auch ihr Verhalten vorhersagen konnen (und manchmal sogar diese
Prognosen noch iibertreffen). Im Jahr 2017 war eine Google-KI sogar in der
Lage, das Verhalten eines Go-Champions vorherzusagen und ihn in diesem

komplexen Spiel zu besiegen (BBC 2021).

Es gibt noch weitere beunruhigende Funktionen, wobei das Ausmaf ihres
Einsatzes unklar ist. Mehrere Forschungsarbeiten dokumentieren die erfol-
greiche Nutzung von WLAN-Wellen in normalen Routern, um die Anzahl der
Personen in einem Raum zu identifizieren (Alam Nipu et al. 2018; Cushman
et al. 2016). Dariiber hinaus waren manche Studien in der Lage, Personen
anhand ihres Gehstils zu ermitteln, der eindeutig identifizierbare Stérungen
in den Wellensignalen erzeugte, und zwar mit einer Genauigkeit von 94,5%
in einem Raum mit zwei Personen und 88,9 % in einem Raum mit sechs Per-
sonen (Xin et al. 2016). Andere Forschungsarbeiten nutzten Radiowellen, um
die Bewegungen und Handschriften von Personen hinter dicken Wénden zu
identifizieren, ohne dass zuséatzliche Gerite im tiberwachten Raum verwendet
werden mussten (Ding et al. 2021; Guo et al. 2020). Mit einer dhnlichen Tech-
nologie waren wiederum andere Forscher und Forscherinnen in der Lage,
Personen hinter Wanden zu ,horen®, indem sie die durch Lippenbewegungen
verursachten Wellenstorungen analysierten (Wang et al. 2016). Andere iden-
tifizierten Tastenanschldge auf Tastaturen mit einer Genauigkeit von mehr
als 93% (Ali et al. 2015). Invasivere Technologien sammeln und analysieren
Daten iiber direkte Gehirn-Computer-Schnittstellen. Im Jahr 2017 bewilligte
die Defense Advanced Research Projects Agency (DARPA) Forschungsmittel
fiir die Entwicklung von Gehirnimplantaten, die die Signale von 1 Mio. men-
schlicher Neuronen gleichzeitig aufzeichnen (DARPA 2017; Miranda et al.
2015; Murphy 2017). Es gibt keine verlasslichen Einschitzungen dariiber, wie
umfassend diese Einsatzmoglichkeiten genutzt werden; ihre bloBe Existenz
spricht jedoch fiir eine bisher beispiellose Bereitschaft, Daten zu sammeln
und zu analysieren, um das Verhalten und die Uberzeugungen von Personen

zu beeinflussen und vorherzusagen.

Die vielseitig nutzbaren digitalen Technologien konnen sehr unter-
schiedlich eingesetzt werden, was im Falle einer unrechtmafigen Nutzung
auch die Geheimhaltung und Vermeidung einer Rechenschaftspflicht er-
leichtert. Uberwachungstechnologien kionnen beispielsweise sowohl der
Strafverfolgung dienen als auch die Rechte auf Privatsphare verletzen. Der Al-
gorithmus, der einer medizinischen Diagnosesoftware zugrunde liegt, konnte
auch zur Gesichtserkennung genutzt werden. Technologien, die digitale
Implantate zur Erfassung, Analyse oder Beeinflussung neuronaler Signale
nutzen, um Prothesen fiir Amputationsopfer besser zu steuern, konnen auch
zur Uberwachung und Kontrolle des Verhaltens und der Entscheidungen von

Individuen eingesetzt werden.

Regierungsbehorden konnen daher digitale Technologien fiir vermeint-
lich legitime Zwecke erwerben oder entwickeln, wihrend sie gleichzeitig deren
unzuliissige Nutzung verschleiern. Bekannt wurde hier die digitale Uberwa-
chungsfunktion von Pegasus. Sowohl die Entwickler — die NSO-Gruppe — als
auch Regierungen behaupten offiziell, dass die Software ausschlieBlich zu
Strafverfolgungszwecken eingesetzt wird (Priest/Dwoskin 2021). In der Prax-
is wurde Pegasus jedoch sowohl in Demokratien als auch in Autokratien zur
Uberwachung und Unterdriickung von Aktivistinnen und Aktivisten sowie
von Kritikerinnen und Kritikern eingesetzt (Kenyon 2019). Digitaler Autor-
itarismus entzieht sich jeglicher Rechenschaftspflicht, und zwar nicht nur
wegen der Geheimhaltung, sondern auch, weil die jeweilige Verantwortung
von Unternehmen und Regierungen unklar geregelt ist. Letztere behaupten,
Technologien fiir legitime Zwecke einzusetzen, wihrend Entwicklerinnen
und Entwickler die zugrundeliegende Technologie urspriinglich moglicher-

weise fiir medizinische oder andere legitime Zwecke entwickelt haben.

Die oben beschriebene Problematik der weitreichenden und autoritire
Strukturen begiinstigende Vielseitigkeit der digitalen Technologien wird
verstirkt durch (ii) ein Umfeld, das auf die Verletzung der Privatsphire und
fehlende Transparenz und Kontrolle ausgerichtet ist. Dieses ebenfalls den Au-
toritarismus fordernde Umfeld besteht aus einer technisch-wirtschaftlichen
und einer rechtlichen Ebene. Auf der technisch-wirtschaftlichen Ebene hangt
der Profit, den sowohl digitale Dienste als auch die ihnen zugrundeliegenden
Technologien erwirtschaften, von der Erfassung und Analyse groBer Mengen
von Nutzerdaten ab (Saglam 2022). Dies gilt nicht nur fiir den Uberwa-
chungskapitalismus (Zuboff et al. 2019). Wie analoge Dienste profitieren

auch digitale Dienste — von sozialen Medien bis zu Musikanwendungen —



von Werbeeinnahmen. Sie sammeln und analysieren Daten, um individuelle
Vorlieben und Konsumgewohnheiten zu ermitteln. So werden Nutzerinnen
und Nutzer z.B. langer auf Musikplattformen gehalten, indem Musik vorg-
eschlagen wird, die deren Vorlieben entspricht oder um neue Nutzerinnen
und Nutzer zu gewinnen, was wiederum die Werbeeinnahmen erhoht. Sie
konnen die Daten auch an Dritte verkaufen, die sie ebenfalls gewinnbring-
end verwerten. Analysen von Markttrends hat es zwar schon immer gegeben,
durch algorithmische Verfahren werden diese jedoch in nie dagewesener
Weise verbessert und automatisiert. Die Algorithmen selbst miissen anhand
von grofen Datenmengen trainiert werden. Je mehr Daten sie erzeugen und
analysieren, desto besser konnen die Nutzer und Nutzerinnen gezielt ang-

esprochen werden, und desto mehr Gewinn wird erzielt.

Dieses technisch-wirtschaftliche Umfeld ermdglicht nicht nur eine noch
nie dagewesene Uberwachung und Kontrolle, sondern begiinstigt auch Desin-
formation. Der wirtschaftliche Anreiz, Daten zu generieren, zu sammeln und
zu analysieren, gepaart mit mangelnder Transparenz hinsichtlich der zu die-
sem Zweck verfolgten (algorithmischen) Strategien begiinstigt Manipulation
und die Verletzung der Privatsphére, wie der Fall Cambridge Analytica zeigt.
Digitalisierte Daten, die aus verschiedenen Quellen und auf verschiedenen
Geriten zusammengetragen wurden, konnen auch iibergreifend gelesen und
analysiert werden. Durch diese Triangulierung von Informationen entsteht
so ein immer genaueres Bild der Ansichten und des Verhaltens einzelner
Personen. Um die Nutzung zu maximieren und mehr Nutzerdaten zu gewin-
nen, verbreiten einige Algorithmen sozialer Medien auBerdem absichtlich
Falschinformationen, da die Nutzer und Nutzerinnen so noch mehr Zeit auf

ihren Plattformen verbringen (Van Cleave 2021).

Auf rechtlicher Ebene operieren digitale Technologien bisher in einem
weitgehend unregulierten Umfeld, in dem viele Regierungen die Privatsphére
ihrer Biirger und Biirgerinnen legal verletzen konnen. Dies betrifft sowohl die
Regulierung von Technologien und Diensten wie KI und soziale Medien als
auch Vorschriften gegen staatlichen Missbrauch. Mehr als ein Viertel der 169
im Rahmen des Digital Society Project im Jahr 2021 untersuchten Lander
ermoglicht es den dortigen Regierungen innerhalb ihres Rechtrahmens
zumindest auf ,viele“ verschiedene personenbezogene Daten im Internet
zuzugreifen (Digital Society Project 2022) [Abbildung 2]. In einer Studie
iiber 38 nationale KI-Strategien heiit es zwar, dass ,,in fast allen Strategien

die Notwendigkeit erkannt wurde, sicherzustellen, dass potenzielle Schidden

abgewendet werden®, dass aber ,in den Strategien keine konkreten Angab-
en dazu gemacht wurden, wie dies in der Praxis aussehen sollte“ (Bradley
et al. 2021, S. 27). Auch die Versuche, Tech-Giganten staatlich zu regulier-
en, fiihren in der Regel nicht zu einem besseren Schutz der Nutzergruppen
(Shahbaz/Funk 2019, S. 11).

Dies sind nur einige wenige Beispiele fiir die rechtlichen und wirtschaft-
lichen Infrastrukturen, in die digitale Kapazititen eingebettet sind. Die
Nutzungsmoglichkeiten digitaler Technologien préadestinieren sie fiir den
Autoritarismus, da sie die Manipulation von und heimliches Wissen und Kon-
trolle iiber einzelne Personen ermoglichen. Das Umfeld bietet den rechtlichen

und wirtschaftlichen Rahmen dafiir.

Und schlieBlich (iii) hindert ein allgemein fehlendes Bewusstsein fiir
diese Merkmale, die digitale Technologien fiir Autoritarismus pradestinieren,
Biirgerinnen und Biirger sowie die politisch Verantwortlichen daran, rech-
tzeitig GegenmaBnahmen zu ergreifen. Die Offentlichkeit erkennt die meisten
autoritdren Anwendungen digitaler Technologien erst, nachdem diese bereits

Schaden angerichtet haben. So wurden beispielsweise die Uberwachungspro-

ABBILDUNG 2

Rechtliche Rahmenbedingungen fiir den staatlichen Zugang zu Online-Daten
Inhalt der gesetzlichen Bestimmungen zum Schutz der Privatsphdre, 2021,
169 Linder (N =179; fiir 10 Lander liegen keine Daten vor)

Regierungen haben Zugang Regierungen haben unter bestimmten
zu vielen, den meisten oder Umstdnden Zugang zu einigen bzw.
samtlichen Daten wenigen Daten

Quelle: Zusammenstellung des Autors, basierend auf dem Digital Society Project 2022

(http://digitalsocietyproject.org/data/).



gramme der Nationalen Sicherheitsbehorde der USA (National Security
Agency, NSA) erst Jahre nach ihrem ersten Einsatz durch die Aussagen von
Edward Snowden offentlich bekannt. Das Debakel rund um Cambridge An-
alytica entstand erst, nachdem das Unternehmen zwei wichtige Wahlen in
den USA und GroBbritannien beeinflusst hatte. Die von der NSO entwickelte
Spionagesoftware Pegasus geriet erst ins Visier der Offentlichkeit, nachdem
sie zur Unterdriickung von Aktivistinnen und Aktivisten sowie von Journalis-

tinnen und Journalisten beigetragen hatte.

2.COVID-19, DIGITALE TECHNOLOGIEN UND
AUTORITARISMUS

Die Pandemie hat insgesamt die Aspekte verstirkt, die digitale Techno-
logien fiir den Autoritarismus prédestinieren. Sie hat die Entwicklung und
den Einsatz gefihrlicher digitaler Uberwachungs- und Kontrollméglichkei-
ten vorangetrieben und Investitionen in digitale Ressourcen und Funktionen
begiinstigt. Gleichzeitig konnten Regierungen nun rechtfertigen, die Privat-
sphére der Bevilkerung legal zu verletzen, es wurden grofe Mengen digitaler
Daten gesammelt, und digitale Desinformation breitete sich weiter aus. Da
der ,digitale Schatten“ der Pandemie weiterhin existiert (Shahbaz/Funk
2020), kénnten wir uns sogar an der Schwelle zu einer gefdhrlichen Norma-
lisierung des digitalen Autoritarismus befinden (Maati/Svedkauskas 2021).
Die negativen Auswirkungen von COVID-19 betreffen sowohl Demokratien
als auch Diktaturen. Wie im nichsten Abschnitt gezeigt wird, bietet sich hier
Demokratien jedoch auch die einzigartige Gelegenheit, die Offentlichkeit fiir
autoritdre Methoden zu sensibilisieren und auf die Merkmale hinzuweisen,

die digitale Technologien fiir autoritdre Tendenzen anfillig machen.

COVID-19 hat viele technologische Fortschritte angestoBen, die
autoritdren Regimen und Praktiken dienen. Die Pandemie war eine Aus-
nahmesituation, eine Krise, die die Entwicklung und den Einsatz digitaler
Uberwachungs- und Repressionstechnologien sowohl in demokratischen als
auch in autoritiren Regimen rechtfertigte (Maati/Svedkauskas 2020). Zwis-
chen April 2020 und 2022 haben 20 Linder KI-Uberwachungstechnologien
entweder entwickelt oder erworben (Feldstein 2021, S. 227). Im Jahr 2020
gab es den seit 2011 groBten Zuwachs an Léndern, die in der Lage waren,

mindestens drei Viertel des inldndischen Internetzugangs abzuschalten [Ab-

bildung 3a]. Die Daten von Freedom on the Net zeigen auch eine weltweit
starkere Einschrankung der Internetfreiheit in den Jahren der Pandemie
im Vergleich zu den Vorjahren [Abbildung 3b]. Im Jahr 2021 schnitten 34
Lander deutlich schlechter ab als 2019, wihrend nur 17 Linder zwischen

2016 und 2018 schlechter abschnitten (Freedom House 2021).

Praktisch alle Lénder haben digitale Technologien zur Kontaktnach-
verfolgung eingesetzt, wobei in vielen Fillen biometrische Daten iiber
Personen erfasst werden (Shahbaz/Funk 2020, S. 14). Zwar sind die Ge-
fahren fiir die Privatsphére in einem autoritidren Umfeld zweifellos groBer als
in einer Demokratie, doch auch Demokratien sind gegen diese Tendenzen
keineswegs immun. 2020 stufte Amnesty International (2020) die Anwend-
ung zur Kontaktnachverfolgung in Norwegen als eine der ,alarmierendsten
Masseniiberwachungsinstrumente“ ein. In Indien nutzten Smart Cities die
Live-Verfolgung von Personen, um Quarantineanordnungen durchzusetzen.
In Israel wurden im Rahmen von NotstandsmafBnahmen GPS-, Kreditkarten-
und Handydaten miteinander verkniipft, um Quarantidnebestimmungen
durchzusetzen und Kontakte zu verfolgen (Halbfinger et al. 2020). Sogar die
oft gepriesene Anwendung zur Verfolgung von Kontakten in Deutschland
lauft auf Plattformen, die von Apple und Google bereitgestellt werden, was
Bedenken hinsichtlich des Zugriffs von groBen Technologieunternehmen auf

Nutzerdaten hervorruft (Norton Rose Fulbright 2021).

COVID-19 hat die digitale Vernetzung von einer ,Annehmlichkeit [zu]
einer Notwendigkeit“ (Shahbaz/Funk 2020, S. 1) gemacht und zwingt viele
Einzelpersonen, Schulen, Finanzinstitute und Unternehmen, sich auf digitale
Technologien zu verlassen (Rodriguez Contreras 2021; Sorgner 2021). Die
Pandemie hat auch die Digitalisierung im Lieferkettenbereich um drei bis vier
Jahre beschleunigt (Rodriguez Contreras 2021), und einige Untersuchungen
zeigen, dass 90 % der Fachleute in diesem Sektor planen, in Digitalisierung zu
investieren (Agrawal et al. 2020, S. 3). Die Bedeutung von KI-Technologien
fiir die Kontaktverfolgung, den Datenaustausch und die Entwicklung eines
Impfstoffs (Rasheed et al. 2021) hat die Investitionen in die KI-Forschung
und -Entwicklung verdoppelt (Stanford AI Index 2022b) [Abbildung 4].

Einige der oben genannten Entwicklungen scheinen unproblematisch zu
sein, bergen jedoch inhirente Risiken, da die Pandemie die autorititsfreundli-
chen Tendenzen der digitalen Technologien verfestigt. Die Kombination aus

rasant steigenden Investitionen in die Entwicklung von KI, der zunehmenden
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ABBILDUNG 3

DIE COVID-19-PANDEMIE HAT GEFAHRLICHE
TENDENZEN VERSTARKT

ABBILDUNG 3a
Regierungen sind zunehmend in der Lage, das Internet abzuschalten
Internet-Abschaltkapazitdt von Regierungen, 2000—2021, 179 Linder

B Konnen drei Viertel oder mehr der Internetzugénge privater Haushalte abschalten
[ Konnen die Halfte der Internetzugénge privater Haushalte abschalten
Konnen ein Viertel oder mehr der Internetzugange privater Haushalte abschalten
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Quelle: Zusammenstellung des Autors, basierend auf dem Digital Society Project 2022
(http://digitalsocietyproject.org/data/).
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ABBILDUNG 3b

Die Internetfreiheit ist wihrend der Pandemie massiv eingeschrankt worden
Anzahl der Lander vor (2016 —2018) und wihrend (2019—2021) der Pandemie,
64 Ldinder

B Negativer Trend B Neutral Positiver Trend

2016—2018 2019—2021

Hinweis: Auf die 64 Lander, fiir die Daten fiir den Zeitraum 2016 bis 2021 vorliegen, entfielen im Jahr 2016
rund 88 % der weltweiten Internetnutzer *innen.
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2014
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2016
2017
2018
2019

2020
2021

Quelle: Zusammenstellung des Autors, basierend auf Freedom House 2021.
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ABBILDUNG 4

Infolge der Pandemie wurde verstirkt in die Entwicklung und Verbesserung von
technologischen Kapazitéten investiert

Gesamtinvestitionen der fiihrenden Lander in KI 2013—2021

2013
2014
2015
2016
2017
2018
2019
2020
2021

Hinweis: Der Stanford Al Index untersucht 29 Lander, die in der KI-Entwicklung weltweit fiihrend
sind. Dazu gehdren unter anderem China, Deutschland, Indien, Japan, Malaysia, Russland,
Singapur, Stidkorea, Spanien und die USA.

Quelle: Stanford Al Index 2022a

Abhéngigkeit von digitalen Diensten, die wahrscheinlich die Pandemie
tiberdauern werden (OECD 2020a, S. 2), und der Erzeugung groBer Men-
gen digitalisierter Daten erhoht die Anfalligkeit digitaler Technologien fiir
autoritire Praktiken zur Uberwachung, Manipulation und Desinformation.
Die zunehmende Abhéngigkeit von digitalen Technologien fiihrt dazu, dass
»die intimsten Daten der Menschen“ (OECD 2020a) gesammelt und analysi-
ert werden. Dadurch werden Algorithmen optimiert, die dann besser in der
Lage sind, Personen gezielt zu manipulieren. Das ganze Ausmaf dieser En-
twicklung wird sich wahrscheinlich erst in der Zukunft zeigen, da die rasant
steigenden Investitionen in digitale Technologien, insbesondere in KI, deren

Fahigkeit zur Datenerfassung und -analyse sicherlich noch verbessern werden.

Dariiber hinaus verbreiteten die Algorithmen der sozialen Medien
wihrend der COVID-19 Krise und deren verstirkter Online-Aktivitat kon-

troverse Informationen, um die Nutzung zu steigern, was zu umfassenden

Fehlinformationen und einer gefdhrlichen ,Infodemie” fithrte. (WHO 2022).
Weiterhin hat COVID-19 auch das ungeregelte und missbrauchsanfillige
rechtliche Umfeld verfestigt, in dem digitale Technologien operieren. Regi-
erungen auf der ganzen Welt konnten plotzlich ihre gesetzlichen Befugnisse
zur Uberwachung und Kontrolle der Biirgerinnen und Biirger erweitern, oft
mit Hilfe von Daten, die von groBen Technologieunternehmen bereitgestellt
wurden (Anisin 2022, S. 263). Der jahrlich erscheinende Bericht Freedom on
the Net, der den Status der digitalen Freiheit in 65 Landern untersucht, in
denen 87 % der weltweiten Internetnutzer und -nutzerinnen leben (Shahbaz/
Funk 2020, S. 5), stellte im Jahr 2020 fest, dass 30 Lander den Datenaustausch
mit privaten Unternehmen per Gesetz erleichtert haben (Shahbaz/Funk 2020,
S. 19). AuBerdem haben mindestens 20 Lander in der Zeit der COVID-Pande-
mie neue Gesetze oder Verordnungen eingefiihrt, die die MeinungsduBerung
im Internet einschréanken (Shahbaz/Funk 2020, S. 10).

2.1 AUTORITARISMUS AUF DEM VORMARSCH, MIT EINEM HOFFNUNGS-
SCHIMMER FUR DEMOKRATIE?

Vor diesem Hintergrund hat die Pandemie den schlimmsten Riickschlag
fiir die Freiheit des Internets ausgelost und gleichzeitig die autoritare Nut-
zung digitaler Technologien sowohl in Demokratien als auch in Diktaturen
verstarkt. Dennoch eroffnete die Krise sowohl Diktaturen als auch Demo-
kratien unterschiedliche Moglichkeiten, auch wenn beide Systeme teilweise
ghnlich reagierten. Diktaturen konnten sich wiahrend der Zeit der Pandemie
den Wunsch nach stirkerer Uberwachung und Kontrolle erfiillen. In Demo-
kratien wurden in dieser Zeit zwar auch autoritare Praktiken begiinstigt, hier
bietet sich jedoch auch die Gelegenheit, dem digitalen Autoritarismus entge-
genzuwirken. So haben beispielsweise die zunehmende Bedeutung digitaler
Technologien und die daraus resultierende Sorge um den Datenschutz dazu
gefiihrt, dass beide Arten von Regimen MafBnahmen ergriffen haben, um die
Daten(-nutzung) und groBe Technologieunternehmen unter staatliche Auf-
sicht zu stellen (Shahbaz/Funk 2021). Wahrend dies fiir Demokratien eine
Chance ist, groBe Technologieunternehmen einer ,,demokratischen“ Regulie-
rung zu unterwerfen, ist es fiir Autokraten eine Gelegenheit, ihre autoritére
Kontrolle iiber Daten zu verstiarken und Unternehmen unter Druck zu set-
zen, damit sie ihren Interessen dienen. Ein Beispiel: Wahrend Deutschland
2021 ein Gesetz verabschiedete, das die Regierung bevollmichtigt, das Ver-

halten von Unternehmen zu untersuchen, die den Wettbewerb behindern



oder den Nutzerinnen und Nutzern die Kontrolle iiber ihre Daten entziehen,
ging Russland mit seinem Antimonopolgesetz gegen Google vor, um YouTube
zur Entfernung regimekritischer Inhalte zu zwingen (Shahbaz/Funk 2021, S.
20f.). Sowohl in Demokratien als auch in Diktaturen hat die Pandemie den
Einsatz von digitaler Uberwachung geférdert. In Diktaturen scheint dies
jedoch zu einer schnelleren Normalisierung der digitalen Uberwachung zu
filhren, wihrend es in Demokratien zur Sensibilisierung der Offentlichkeit
und zu Besorgnis fiihren kann. Eine kiirzlich durchgefiihrte Umfrage zeigt,
dass mehr als 60 % der Befragten in China Technologien zur Ermittlung von
Kontaktpersonen befiirworten, wihrend es in den USA und Deutschland we-
niger als 20 % sind (Kostka/Habich-Sobiegalla 2020).

Noch wichtiger ist, dass vereinzelte Belege vorsichtig optimistisch stim-
men, dass die Pandemie, trotz ihrer negativen Auswirkungen, Demokratien
die Moglichkeit gibt, dem digitalen Autoritarismus entgegenzuwirken. COV-
ID-19 konnte nicht nur das Bewusstsein fiir das autoritdre Potenzial digitaler
Technologien schirfen, sondern auch fiir das Umfeld, in dem diese eingesetzt
werden. Die Pandemie hat politische MaBnahmen und wissenschaftliche
Diskussionen iiber digitale Uberwachung, Kontrolle, Geheimhaltung und
Desinformation in vielen Gesellschaftsschichten ausgelost. In einigen
Demokratien waren die Biirgerinnen und Biirger nicht nur iiber die digital-
en Uberwachungsméglichkeiten besorgt, sondern auch iiber den Mangel
an Transparenz bei Daten und Algorithmen. In Irland ist der am haufigsten
genannte Grund, digitale Uberwachungs-Apps nicht zu nutzen, die ,Befiirch-
tung, dass Technologieunternehmen oder die Regierung die App-Technologie
nach der Pandemie fiir eine stirkere Uberwachung nutzen konnten® (O’Cal-
laghan et al. 2021, S. 863). Im Vereinigten Konigreich zeigen qualitative
Interviews in verschiedenen Gesellschaftsschichten, dass viele Menschen be-
sorgt waren, ,,dass ihre Daten von AuBenstehenden auBerhalb der Regierung
und der Gesundheitsbehorden, beispielsweise von ,Dritten‘ oder ,Hackern’,
genutzt werden konnten“ (Williams et al. 2021, S. 380). Dariiber hinaus hat
die Pandemie die Gefahren sowohl der digitalen Kommunikationsmittel zur
Verbreitung geféhrlicher Desinformationen als auch die Bereitschaft der So-
cial-Media-Plattformen, dies zuzulassen, deutlich gemacht. So waren die
Menschen in der franzosischsprachigen Schweiz am wenigsten bereit, den In-
formationen in Messaging-Apps und sozialen Medien zu vertrauen (Liu et al.
2020, S. 153). In der EU nahm der prozentuale Anteil der Biirgerinnen und

Biirger, die der Meinung sind, dass Informationen in sozialen Medien nicht
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vertrauenswiirdig sind, wihrend der Pandemiejahre weiter zu (European
Commission 2022, S. 65) [Abbildung 5]. Ahnliche Bedenken treiben politische
Entscheidungstrigerinnen und Entscheidungstriger sowie Wissenschaftlerin-
nen und Wissenschaftler um. Seit Beginn der Pandemie haben der Europarat
(Council of Europe 2020), die WHO (2020) und die OECD verschiedene Doku-
mente und Richtlinien zum Schutz der Privatsphére bei der Nutzung digitaler
Technologien zur Bekdmpfung der weltweiten Pandemie veréffentlicht (OECD
2020b). Auch in wissenschaftlichen Artikeln aus verschiedenen Fachbere-
ichen wurden die Gefahren des digitalen Autoritarismus im Zusammenhang

mit der Pandemie diskutiert und mégliche Reaktionen darauf erortert.

ABBILDUNG 5

Die Pandemie hat die Offentlichkeit fiir technologische Gefahren sensibilisiert
Standard Eurobarometer-Umfrage 96, Offentliche Meinung in der EU,
Winter 2021—2022

Unabhdngig davon, ob Sie soziale Netzwerke im Internet (Internetseiten so-
zialer Netzwerke, Videoportale und Blogs) nutzen oder nicht, sagen Sie mir

bitte, ob Sie folgenden Aussagen voll und ganz zustimmen, eher zustimmen,

eher nicht zustimmen oder iiberhaupt nicht zustimmen:

Die Informationen, die man in sozialen Netzwerken zu politischen
Angelegenheiten findet, sind eher nicht vertrauenswiirdig (in %)

B Gesamt,Stimme zu®
B Gesamt ,,Stimme nicht zu®
WeiB nicht
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Quelle: European Commission 2022, S. 66.



3. WAS IST ALSO ZU TUN?

Die zunehmende Relevanz digitaler Gefahren wihrend der Pandemie bietet
Akteuren in Demokratien die Gelegenheit, diese zu reduzieren und ihnen
entgegenzuwirken. Die vorherigen Abschnitte haben deutlich gemacht, wel-
che Aspekte digitale Technologien fiir autoritdre Praktiken anféllig machen,
die zudem auch fiir eher technikferne Personen zuginglich sind. Durch die
drei oben beschriebenen Merkmale wird der Einfluss von COVID-19 auf den
digitalen Autoritarismus verdeutlicht, und zwar auf eine fiir die Offentlich-
keit und politisch Verantwortliche nachvollziehbare Art und Weise. Dies
ermoglicht es den verschiedenen Akteuren in Demokratien, sich iiber die
unmittelbaren Bedenken hinsichtlich Uberwachung und Datenschutz hin-
aus mit den Merkmalen zu befassen, die digitale Technologien anfillig fiir
eine autoritdre Nutzung machen. In den folgenden Abschnitten werden die
Verantwortungsbereiche von politischen Entscheidungstragerinnen und -tra-
gern, der Zivilgesellschaft, der Wissenschaft sowie Biirgerinnen und Biirgern

erortert und anschlieBend konkrete Empfehlungen formuliert [Tabelle 1].

Zivilgesellschaftliche Akteure und Wissenschaftlerinnen und Wissenschaftler
in Demokratien sollten daher die Offentlichkeit fiir digitale Potenziale und
deren autoritdre Nutzungsweisen sensibilisieren und auf die ihnen zugrunde-
liegenden Eigenschaften aufmerksam machen, die sie fiir den Autoritarismus
pridestinieren (das Umfeld). COVID-19 bietet eine Gelegenheit, der Offent-
lichkeit und den politisch Verantwortlichen in Demokratien diese Themen
nahezubringen. In der Zeit vor COVID-19 erschienen die Gefahren digitaler
Technologien dem Durchschnittsnutzer oder der politischen Entscheidungs-
triagerin vielleicht noch in weiter Ferne. Heute gehen die Gefahren digitaler
Technologien jedoch nicht mehr nur von Russland oder China aus; vielmehr
wird immer deutlicher, dass zumindest einige dieser Gefahren direkt mit der
Funktionsweise der Technologien und mit ihren umfangreichen Moglichkei-

ten zusammenhéngen.

Die Wissenschaft hat bei der Erforschung von COVID-19 und den damit
verbundenen Gefahren hervorragende Arbeit geleistet; sie sollte der Offent-
lichkeit diese Gefahren nun auch auf verstindliche Weise vermitteln. Wir
neigen dazu, uns in technische Details zu vertiefen und in wissenschaftlichen
Jargon zu verfallen. Auch wenn dies fiir den wissenschaftlichen Fortschritt in

gewissem Umfang erforderlich ist, muss die Wissenschaft ihre Arbeit besser

auf ein nicht-wissenschaftliches Publikum ausrichten, ohne dabei die metho-
dische oder analytische Genauigkeit aufzugeben. COVID-19 bietet fiir diese
Aufgabe eine universelle, gemeinsame Grundlage, was die Themen Freiheit
und Schutz der Privatsphére betrifft. Wissenschaftlerinnen und Wissen-
schaftler sollten sich daher stirker an die Offentlichkeit wenden und ihre

Kommunikation mit einem nicht-akademisches Publikum verbessern.

Politisch Verantwortliche in einigen Demokratien haben Schritte unternom-
men, um Daten unter staatliche Kontrolle zu bringen (siehe Abschnitt 3.2).
Es ist jedoch duflerst wichtig, dass ein solcher VorstoB in Sachen Datensou-
verdnitat mit einer strengen ,demokratischen“ Kontrolle gegen staatlichen
Datenmissbrauch einhergeht. Die zunehmende 6ffentliche Sensibilisierung
fiir die Gefahren digitaler Technologien wéihrend der Pandemie bietet den
politisch Verantwortlichen die Moglichkeit, bei den groBen Technologiekon-
zernen auf mehr Transparenz bei der Erfassung und Verarbeitung von Daten
durch ihre Algorithmen zu drangen. Und schlieBlich sollten demokratische
Entscheidungstragerinnen und -trdger eine Debatte dariiber fiihren, wie
nicht nur die Nutzung von KI-Technologien reguliert werden kann, sondern
auch, wie diese Technologien erforscht werden und anhand welcher Art von

Daten sie trainiert werden.

Die Biirgerinnen und Biirger sind der Motor von Demokratien und konnen
zumindest zwei Dinge tun: Erstens konnen sie gemeinsam Druck auf die poli-
tisch Verantwortlichen fiir eine bessere Regulierung digitaler Technologien
austiiben. Dieser Druck sollte sich nicht nur auf die Endprodukte oder deren
Einsatz beschrianken, sondern auch die zugrunde liegende technisch-wirt-
schaftliche Infrastruktur einbeziehen. Insbesondere sollten die Biirgerinnen
und Biirger gegen alle Rechtsvorschriften vorgehen, die den Regierungen
mehr Zugang zu personlichen Daten gewéhren. Sie sollten auch uneinge-
schrankte Transparenz bei der Erhebung und Nutzung ihrer Daten sowohl
durch die Regierung als auch durch groBe Technologieunternehmen fordern.
Dazu gehort auch Transparenz dariiber, wie die Algorithmen funktionieren,
die den Prozess der Datenerhebung und -analyse automatisieren. Dies hat
sich in Demokratien wie z.B. in Deutschland wihrend der Pandemie als
wirksam erwiesen, da der offentliche Druck die Regierung veranlasste, sich
auf eine Open-Source-Anwendung zur Ermittlung von Kontaktpersonen zu
beschrianken. Und schlieBlich sollten die Biirgerinnen und Biirger mit den
politischen Entscheidungstragerinnen und -trégern dariiber diskutieren, wie

die in Krisenzeiten im Bereich der offentlichen Gesundheit gesammelten



TABELLE 1

COVID-19 HAT DIE BEDEUTUNG DER FAKTOREN
VERSTARKT, DIE DIGITALE TECHNOLOGIEN
ANFALLIG FUR AUTORITARISMUS MACHEN

Wie konnen Demokratien diese Gelegenheit nutzen?

Politisch
Verantwortliche

REGULIERUNGEN, UM

Daten unter demokratische
staatliche Kontrolle zu bringen
(Datensouveranitét)

GroBe Technologieunternehmen
zu mehr Transparenz dariiber

zu verpflichten, wie Algorithmen
Daten sammeln und verarbeiten

SchutzmaBnahmen auf der Ebene
der Erforschung und Entwick-
lung (nicht nur der Nutzung) von
digitalen Technologien und KI
einzufiihren

Zivilgesellschaft

Biirgerinnen
und Biirger

DAS WISSEN UM DIE BEDEUTUNG
IN KOMPETENZEN UBERSETZEN:

Biirgerinnen und Biirger sowie
politisch Verantwortliche iiber

die grundlegenden Merkmale
(Umfeld), die digitalen Autoritaris-
mus beglinstigen, aufklaren

Mit konkreten Beispielen beginnen,
die wihrend der COVID-19-
Pandemie wichtig wurden (An-
wendungen zur Kontaktverfolgung,
biometrische Datenerfassung
usw.)

Schrittweise weniger wichtige
Themen einbeziehen (soziale

Medien oder Algorithmen fiir
den Online-Einkauf usw.)

Biirgerinnen und Biirger bei
Software- und Hardware-
Entscheidungen zur Sicherung
ihrer Daten unterstiitzen

Eine ausgewogene und objektive
Darstellung gewéhrleisten: Die
Gefahren aufzeigen, ohne die
Technologie zu verteufeln oder die
Vorteile zu ignorieren

Das Ziel ist, die Vorteile zu nutzen
und die Risiken zu minimieren

KOLLEKTIVER DRUCK AUF LOKALE
VERTRETERINNEN UND VERTRETER
UND POLITISCH VERANTWORTLICHE,
UM

Den Zugang zu Nutzerdaten strikt
zu begrenzen

Vollstindige Transparenz dariiber
zu fordern, wie Unternehmen
Daten sammeln und verarbeiten —
einschlieBlich Transparenz dartiber,
wie Algorithmen funktionieren

Digitale Technologien wéahrend
ihres gesamten Anwendungszeit-
raums zu regulieren: Forschung,
Entwicklung und Einsatz

DAS INDIVIDUELLE VERHALTEN AN-
PASSEN, UM RISIKEN ZU MINIMIEREN

Datenschutzrichtlinien und
Cookie-Benachrichtigungen sorg-
faltig lesen. Nur Bedingungen/
Cookies akzeptieren, die man fiir
akzeptabel halt

Die Erfolgsbilanz von Unternehmen
in Sachen Datenschutz priifen,
bevor man ihre Dienste nutzt oder
ihre digitalen Produkte kauft

Cookies und Tracking-Dateien
regelmafBig 16schen

Sicherheits- und Anti-Tracking-
Software auf allen digitalen
Geréten verwenden

Wissenschaftlerinnen
und Wissenschaftler

DIE OFFENTLICHKEIT STARKER
ANSPRECHEN UND EINE VER-
STANDLICHE, NICHTTECHNISCHE
SPRACHE VERWENDEN, UM

Wissen tiber die Merkmale und
Gefahren des digitalen Autoritaris-
mus’ und seine Relevanz fiir das
tagliche Leben in Demokratien zu
verbreiten

Die Zivilgesellschaft dabei zu
unterstiitzen, ein ausgewogenes
Bewusstsein fiir die Vorteile und
Gefahren der digitalen Technolo-
gien zu entwickeln

Regierungen und politisch Verant-
wortlichen zu helfen, Bedrohungen
zu erkennen und Gefahren abzu-
wehren

Den Biirgerinnen und Biirgern
zu helfen, ihr (Online-) Verhalten
anzupassen, um die Risiken zu
minimieren



Daten davor geschiitzt werden konnen, mit anderen bereits vorhandenen di-

gitalen Daten kombiniert und verkniipft zu werden.

Zweitens muss sich das (Online-)Verhalten dndern, um diese Gefahren zu
reduzieren. Konkret sollten sich die Biirgerinnen und Biirger die Miihe ma-
chen, die ‘Cookie’-Benachrichtigungen zum Datenschutz auf Websites zu
lesen und so zu handhaben, dass sie die Erfassung und Verarbeitung ihrer
Daten kontrollieren kénnen. Es gibt auch eine breite Palette an kostenloser
Software, mit der sich Online-Tracking-Daten von digitalen Geriten 16schen
lassen. Wir sollten auBerdem bei der Nutzung von Diensten oder beim Kauf
von Geraten ,,mit Bedacht“ auf vertrauenswiirdige Quellen zuriickgreifen, die
das Engagement der Unternehmen fiir den Schutz von Nutzerdaten bewerten
(z.B. https://rankingdigitalrights.org). Und schlieBlich sollte auf allen digi-
talen Geriten Sicherheits-, Verschliisselungs- und Anti-Tracking-Software

installiert und verwendet werden (https://netalert.me bietet einfache Erkla-

rungen zu verschiedenen Bedrohungen und Tools zu deren Bekdmpfung).

COVID-19 hat zwar den digitalen Autoritarismus weltweit gestarkt, es ist je-

doch Aufgabe der Demokratien, in Krisenzeiten neue Wege aufzuzeigen. Die

Sensibilisierung ist ein notwendiger erster Schritt, um dem digitalen Autori-

tarismus zu begegnen.
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Klimawandel, gewaltsame Konflikte und Environmental
Peacebuilding: Die Zusammenhénge verstehen

Tobias Ide

August 2022, 36 Seiten

Der Klimawandel beeintrichtigt in vielen Regionen nicht nur die
menschliche Sicherheit, sondern auch die wirtschaftliche und
politische Stabilitit. Die Konkurrenz um natiirliche Ressourcen
wird verstdarkt, Migration nimmt zu und bewaffneten Gruppen
féllt es leichter, neue Mitglieder zu rekrutieren.

Environmental peacebuilding als ein umfassender Ansatz kann
klimabezogene Konfliktrisiken angehen, indem er sich mit der
Frage auseinandersetzt, wie das gemeinsame Management von
natiirlichen Ressourcen und Umweltproblemen die Zusamme-
narbeit zwischen sozialen Gruppen und somit Frieden fordern
kann. In GLOBALE TRENDS. ANALYSEN o01|2022 erldutert To-
bias Ide die wichtigsten Mechanismen, mit denen environmental
peacebuilding einen klimaresilienten Frieden unterstiitzen kann.
Hierbei wirft der Autor auch einen Blick auf die Grenzen des
Ansatzes. Schliefllich gibt das Papier Handlungsempfehlungen
an politische Akteure, Geber und zivilgesellschaftliche Organi-
sationen, wie sie environmental peacebuilding-Prozesse auf der
lokalen Ebene unterstiitzen kénne.

GLOBALE TRENDS.ANALYSEN 03]2021

KI-Regulierung in einen globalen Einklang bringen:
Lehren aus der aktuellen Praxis

Amandeep Singh Gill

Dezember 2021, 32 Seiten

Daten und kiinstliche Intelligenz (KI) als globale Gemeingiiter
anzusehen, konnte entscheidend dazu beitragen, dass diese
Schliisseltechnologien des 21. Jahrhunderts der gesamten Men-
schheit zugutekommen. Bemiihungen, die Entwicklung und
Regulierung von KI voranzutreiben, sind bisher jedoch stark frag-
mentiert. Daraus ergeben sich nicht nur Risiken, sondern auch
entgangene Chancen. Wie Amandeep Singh Gill in GLOBALE
TRENDS. ANALYSEN 32021 beschreibt, konnten ein ganzheitlich-
er Gemeingiiter-Ansatz, geteilte Werte, eine gemeinsame Sprache
und offentliche digitale Infrastrukturen dazu beitragen, die Gov-
ernance von KI global besser abzustimmen und ihre Potenziale zu
entfalten.
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Sprechen wir durch das Recht:

Flir einen rechtlich verankerten Multilateralismus
Heike Krieger

Dezember 2021, 27 Seiten

Seit einiger Zeit ist der im Volkerrecht verankerte Multilateralis-
mus unter Druck geraten. Im Wechselspiel gegensitzlicher Krifte
erdffnen sich jedoch auch Handlungsspielrdume fiir politische
Akteure. In den GLOBALE TRENDS. ANALYSEN 2|2021 fordert
Heike Krieger die EU-Mitgliedstaaten dazu auf, sich fiir Entwick-
lungen und Trends zu engagieren, die die internationale Ordnung
stabilisieren. Zu diesem Zweck sollen sie einen rechtlich institu-
tionalisierten Multilateralismus informellen Netzwerkstrukturen
vorziehen. Grundlage ist eine glaubwiirdige und konsistente
Einhaltung des Volkerrechts sowie die Erarbeitung eines gemein-
samen Verstdndnisses dieser Rechtsordnung gerade mit Staaten
des Globalen Siidens.

GLOBALE TRENDS.ANALYSEN 01]2021

Finanzpolitischen Spielraum schaffen:

Ein Gebot der Menschenrechte in Zeiten von COVID-19
Ignacio Saiz

Mai 2021, 29 Seiten

Die Ungleichheit zwischen Staaten hat sich durch die COV-
ID-19-Pandemie verstirkt. Die wirtschaftlichen Folgen der
Pandemie sind in Landern des Globalen Siidens besonders verheer-
end. Die Ressourcen, die sie zur Bewéltigung der Krise mobilisieren
konnen, sind vollig unzureichend. Umso wichtiger ist es, dass die
wohlhabenderen Lénder und die internationalen Finanzinstitu-
tionen die Hindernisse beseitigen, die sich aus ihrer Schulden- und
Steuerpolitik fiir den finanzpolitischen Spielraum von Lindern
mit niedrigem und mittlerem Einkommen ergeben. Eine solche
Zusammenarbeit ist nicht nur ein Gebot der globalen 6ffentlichen
Gesundheit. Sie ist auch eine bindende menschenrechtliche Verp-
flichtung, wie Ignacio Saiz erldutert.
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einer globalisierten Welt vor dem Hintergrund langfristiger
politischer Trends. Die Reihe widmet sich Fragen von hoher
politischer Relevanz fiir kiinftige Entwicklungen auf regionaler
oder globaler Ebene. GLOBALE TRENDS. ANALYSEN deckt
ein breites Themenfeld in den Bereichen Global Governance,
Frieden und Sicherheit, nachhaltige Entwicklung, Weltwirt- >
schaft und Weltfinanzsystem, Umwelt und natiirliche Ressour-
cen ab. Die Reihe zeichnet sich durch Perspektiven aus
verschiedenen Weltregionen aus.
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