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« Warum Kulturbeutel?
« WLAN-SIcherheit
« Mobilfunknetze

« Schadsoftware auf dem Smartphone
« Datenkraken

« Mobile Banking

o Live-Hacking

« ECSM —WTF? Cyber?
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Dffen im Denken

BSI-Meldung gestern:

= MENU S SUCHEN

Was ist passiert?
Was tun?

¢ .
. Don‘t panic!
Kritische Schwachstellen in WLAN-Verschliisselung — BSI

. E | N faC h VPN rit zur Vorsicht

verwenden om0z

Der Sicherheitsstandard WPA2, der insbesondere zur Verschlisselung von WLAN-Netzwerken empfohlen
wird, ist Ober kritische Schwachstellen verwundbar. Betroffen sind demnach alle derzeit aktiven
WLAN-fahigen Endgerate in unterschiedlichen Auspragungen. Das Bundesamt fir Sicherheit in der
Informationstechnik (BSl) rat dazu, WLAN-Netzwerke bis zur Verfugbarkeit von Sicherheits-Updates nicht far
Online-Transaktionen wie Online Banking und Online Shopping oder zur Ubertragung anderer sensitiver

* Bundesamt
oy fiir Sicherheit in der
Informationstechnik

Presse

Daten zu nutzen.

"Nutzen Sie Ihr WLAN-Netzwerk so, als wirden Sie sich in ein dffentliches WLAN-MNetz einwahlen, etwa in
lhrem Lieblings-Café oder am Bahnhof. Verzichten Sie auf das Versenden sensibler Daten oder nutzen Sie
dazu einen VPN-Tunnel. Auch das kabelgebundene Surfen ist weiterhin sicher. Unternehmen sollten ihre
Mitarbeiter sensibilisieren und geeignete Maltnahmen zur Absicherung ihrer Firmennetzwerke ergreifen.
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o Vertrauen schaffen — mit welchem Netz bin ich
verbunden? - SSID der Name des WLANS

« Wer Ist auf der anderen Seite? Das Internet?
« Wer i1st dazwischen?

« Verschlisselung

« WEP (unsicher)/ WPA (seit 2009 geknackt)/
WPA2 (gestern) / Enterprise WPA2 (gestern)

« Unverschlisselt?

« Selbst verschliisseln: VPN
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Unterwegs im WLAN
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o IMm ICE niemals ohne VPN

o Offene WLANsS ohne VPN —
no go!

« Auch In verschlisselten
WLAN-Netzen mussen Sie
dem Betreiber des LANS
dahinter bzw. dem Provider
vertrauen — also auch dort
besser VPN (Vertrauen zum VPN-Provider )

o Slehe https://hannover.ccc.de/~nexus/dbwifi/index.html

Dffen im Denken

[* o B O 9 "4 O 1736

Im Netzwerk anmelden

http://www.wifionice.de/de/?mac=CC....

Herzlich
Willkommen!

Vergnlgen Sie sich Im kostenlosen
internetzugang Uber WLAN im ICE
Zusitzliche digitale Angebote und Videos
finden Sle Im ICE Portal unter ICEPortal.de

Bitte bedenken Sie, dass Sie sich die
verfugbare Mobilfunkbandbreite mit allen
anderen Fahrgasten teilen, Verzichten Sie
auf datenhungrige Internetdienste wie
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« Warum ist eduroam (bis gestern) sicher
gewesen?

« Enterprise WPA2 —radius — ldap - AUM
. Zertifikate! Wie im Web!
« Wer Zertifikate aufbricht.... NGF!

« Wenn es falsch konfiguriert ist, ist es
unsicher!
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Authenticator 2 Authentication server
RADIUS / Diameter

Supplicant

Internet or other LAN resources
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Eduroam- Infrastruktur
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OJIII'OGII’I

About | o+ where
Documents
Where can | eduroam?

s K GeaNT Where can I eduroam?

Media & Logo
Mantorng
Traning

FaQ

Comtact

Having startad in foropa, sdurcem hes panad momentum throoghout the ressarch and
aducation communty workd mide and s now avalable in 89 terrtones werkd wde,

Confederation top-level
RADIUS-server (resilient)

Federation top-level
RADIUS-servers DK PT

Institutional level
RADIUS-servers

inst-1 inst-2 inst-3 inst-4
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Bicherhelt
802.1x EAP
EAPMethode
PEAP
Phase 2-Authentifizserung
Keine Angabe
( Zerufikeat
(keine Angabe)
Identia st
zim026@uni-due. de
Anonyme identitit
anomymous(@uni-due.de
RSN

geheim

Abbrechen

™

runs:0 carrier

80 (61.6 KB)

1
ns:0 frame:0
ns:0 carrier:

8.1 KB)

:11:fc

c:1

s:0 frame:0
s:0 carrier:(

S Offen im Denken

IN ] N () -
PN )N
I/ \_\_| P R
G RIS S e R s s s R it N
H###HH R AR B R AR R R R R R #
## This attack uses EAP-GTC to captur
## in clear text and establish a MITM

e L e

1. 5TART
2. STOP
3. MAIN MENU

PICK ONE?: []

Lail: logedradius, log: file truncated
[peap] Identity - zim026Runi-due,ds
‘nap] login attempt with password "geheim"
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Sichern & zuriicksetzen
BACKUP UND WIEDERHERSTELLUNG

Meine Daten sichern

App-Daten, WLAN-Passworter

PERSONLICHE DATEN

Auf Werkszustand zuriick

Loscht alle Daten auf dem Telefon

Zertifikat benennen

~rd11r -~ "
eacaliroam
k_,"L‘ Udlll

(T AW § )

Zertifikatname:
Deutsche Telekom CA 2]

Verwendung der Anmeldedaten:
WLAN

Das Paket enthalt Folgendes:
ein CA-Zertifikat

Abbrechen OK

Sicherheit
802.1x EAP

EAP-Methode
TTLS

Phase 2-Authentifizierung

MSCHAPV2

CA-Zertifikat
Deutsche Telekom CA 2

Identitat

<unikennung>@uni-due.de

Anonyme |dentitat

Abbrechen Speichern
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Was WLAN noch so alles macht:

« Die Clients suchen bel eingeschaltetem WLAN
iImmer aktiv nach bekannten SSIDs

« Ab IOS11 ist das schwierig abzuschalten

« Android: WLAN-Ortung immer aktiv, wenn
nicht deaktiviert.

. Kann man abhéren und iR
tracken bzw. on the fly
fake-AP aufbauen




WLAN-Tracking

WLAN-Ortung —
google maps futtert g
seine Datenbanken [
mit AP-Koordinaten § ,
Sie sind WLAN-
Wardriver far
Google

Auch bel
ausgeschaltetem
WLAN (default!)

Zugriff auf meinen
Standort

GPS-Satelliten
Apps durfen meinen Standon

artdaten dorfe

VoIt APDS very erde
ie ich dazu berechtigt habe
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&5 -
Erweiterte WLAN-Einstellungen

Netzwerkhinweis

WLAN im Ruhemodus aktiviert lassen

Erkennungsfunktion immer verfii..
i St von Google und andere

Schlechte Internetverbindungen v.
VLAN guter Internetver L

WLAN-Frequenzband
Nur 2.4 GHz

Zertifikate installieren

WLAN-Optimierung

Akkuverbrauch bei aktiviertern WLA
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Dffen im Denken

Stage 2: Radio
Universal

Stage 1: Der Montag liebt dich

&

: =

Stage 3: Modeblogger Stage 4: Das kleine Digitale

vereinigt euch?! Sind und das grofle Ganze
Blog-Netzwerke der

Stage 5: Wissen.Macht.Moral
— Uber das Digitale (im)
Internetaktivismus, Marionettentheater

Stage 7: Vom Erklarbar zur

Ameisenkonigin —
Tag 2-10:29 . T I

Aktive MAC-Adressen: 1348 %

Realisiert von OpenDataCity. Unterstiitzt durch picocell und newthinking. Anwendung steht unter CC-BY 3.0

Quelle: http://apps.opendatacity.de/relog/



ttp://apps.opendatacity.de/relog/
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 Angriffe auf Broadcom-Firmware (iPhone,
und viele Android Smartphones)

WLAN-Chips sind Minicomputer ohne Schutzmechanismen

A AR LT TT S -

e « warmmesalllfom
1 S | -. wr |l||l]'.- -
iwe T o — !
. ’ ‘ < Rt T
- » g L)

e Guter Rat: WLAN immer ausschalten wo man

es nicht erwartet!
 Kontrolle ob es wirklich aus ist (Ortung/IOS11)!

« Wo Netzwerkkabel sind = diese benutzen!



https://commons.wikimedia.org/wiki/File:Samsung_Galaxy_Y_S5360_Broadcom-BCM21552_SoC.jpg
http://creativecommons.org/licenses/by/3.0/
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Mobilfunknetze
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Dffen im Denken

« Mobilfunknetze — wie kommt das Internet auf
das Smartphone?

» Lawful Interception

. The Great Firewall of China — oder wie Regime das Internet unterwandern
. Next generation Firewals: NGF

. Zurlckgehaltene Sicherheitsliicken
« US-rechtssprechung / Safe Harbour

« Metadaten - auch durch verschlisselten
https-Verbindungen
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« GPRS, 2G, 3G (UMTS), 4G (LTE)
« Provider — Vertrauen (Vodafone?, Telekom?)

« Hacks, GSM (Rainbow Tables), SMS (Klartext
In der Mobilfunkzelle), usw.

. Femtocell

. seltsame Mobilfunkmasten

« OSMOCOM osmocom.org

. IMSI Catcher (IMSI Catcher Catcher)

. Lawfull interception (Snowden)
« Auch in Mobilfunknetzen schadet VPN nicht!
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Malware auf Smartphones
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Dffen im Denken

Agenda:
« APpPS
« Angriffsvektor Browser

« Drive-by-Download
. PopUps

« Mobile Mail

« Was tun wenn Malware auf dem Smartphone
gefunden wird
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Malware auf Smartphones

« Wie erfahren wir davon?

« Wie erfahren Sie davon?

« Auf Ihrem néachsten Kontoauszug

o Hilft ein Virenscanner?
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Wie kommt die Malware auf das Smartphone?

o Sie Installieren Sie selbst

. App-Rechte - Vorsicht auch bei Apps aus alternativen App-Stores wie z.B.
AndroidPit (Android) oder Cydia (fir IOS-Gerate mit Jailbreak). Wir beobachten
z.B. XhostGhost (manipulierte Entwicklungsumgebung flr iPhone-Apps)

« Die schadlichen Apps sind schon beim Kauf
installiert (China-Smartphones)

« (aktuell: das One Plus tbermittelt private Daten)



https://www.heise.de/mac-and-i/meldung/Malware-in-Apples-App-Store-Wie-XcodeGhost-funktioniert-2824035.html
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Dffen im Denken

Wie kommt die Malware auf das Smartphone?

 Drive-by-Downloads (mobile Browser ==
Browser)
. Werbeanzeigen, Malware in Anzeigen

. Seltsame (HTML-) PopUps mit Aufforderung zum Download

. PopUps mit Kennwort-Aufforderung: Tipp: Einfach mal falsches Kennwort
eingeben!

« Phishing-Mails (Der Fluch der einfachen
Benutzeroberflache)
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Ist mir doch egal! Was kann so eine Infektion
schon anrichten?

« Schadsoftware kann Gerate / Nutzer tracken,
personliche Kontaktdaten und Passworter
abgreifen oder das Telefon als Abh6rwanze
(auch mit Videouberwachung) betreiben.

« Accounts (Zugangsdaten zu Kreditkarten,
Banking-Apps, Uni, SAP, Google Play, iTunes,
fb, twitter, Instagram, etc) Identitatsdiebstahl
fur Phishing, Spamattacken usw.
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Live Hacking
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Smartphone fernbedienen

132,252,246.72:5858

- @ B
:

“ H 2. telekom femtocell ' ﬁ B QO &

@ & e |
G Google |2 Most Visited @ Marklets.com bookma... @ .epub () @ gr-code bookmarkiet @ .epub () @ Pediaphon Bookmarkl... @ Pediaphon Bookmarkl...

@ Bildschirmfoto

222

Videos ! MO,
- / o 4 Juli
M, 6. JuL
. Prwiss
10:15-11:15
VI15R04 G5

Digitale
g o Privatsspére
o TwincamVe 16:00-21:00

Essen

Hacker's Keyb..
Kontakte

Musik Haufige ... _
' r S 11 22

Y Bildschirmfoto
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Kameras in Smartphones und PCs
Aufkleber
oder Blink:

Quelle: https://soomz.io
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Malware auf dem Smartphone verhindern

« App-Rechte

. Wenn eine App mehr Rechte verlangt, als es Ihnen sinnvoll erscheint, suchen Sie
nach einer Alternative!

« Benutzen Sie einen aktuellen Browser

. Android: Vermeiden Sie Chrome! Google hat kein Interesse am Schutz Ihrer
Privatsphare. Apple: Sie sind auf die Updates von Apple angewiesen.

o Verwenden Sie einen Werbeblocker
o fur Android und IOS mobile Addblocker: (Adblock Browser)



http://beste-apps.chip.de/ios/app/adblock-browser-iphone-ipad-app,1015653330/
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Dffen im Denken

Wie Malware auf dem Smartphone verhindern?

« PopUps

. PopUp vom Betriebssystem oder vom Browser?
. im Browser - PopUp von der Webseite

. Ignorieren Sie solche PopUPs

. Mmeiden Sie solche Webseiten!

. Verwenden Sie aktuelle Betriebssysteme

. Apple: Einfach, Android: LineageOS oder Hersteller mit regelméafigen
Sicherheitsupdates (Nokia!)

. Geben Sie Smartphone mit veralteten Android/IOS-Versionen und bekannten
Sicherheitsliicken nicht an Ihre Kinder weiter!

« Vor Verkauf oder AulR3erbetriebnahme = immer zurucksetzen auf Werkszustand
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Was tun, wenn es schon zu spat ist und
Malware auf dem Smartphone installiert ist?

. Fragen Sie uns!
. Daten sichern
o Alles zuruicksetzen

« Alle Passworter wechseln
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The Good the Bad and the Ugly




WhatsApp Messenger

In-App-Kaufe

Gerdte- und App-Verlauf
Identitat
Kontakte/Kalender
Standort

SMS
Fotos/Medien/Dateien

Kamera/Mikrofon

WLAN-
Verbindungsinformationen

Darum sind App-Rechte gefahrlich!

Facebook

Gerate- und App-Verlauf
Identitit
Kontakte/Kalender
Standort

SMS

Telefon

Fotos/Medien/Dateien

Kamera/Mikrofon

WLAN-
Verbindungsinformationen

UNIVERSITAT
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APP-Rechte einstellen - Android: Ab Android 6 bzw. ab
Cyanogenmod 11 bzw. einzelne Hersteller Huawel und Gigaset

Emie B T 92%08 14:26

Q WhatsApp WhatsApp StandardmaRig aktiviert
Version 2.12.553 . Flr neq installierte Apps standardmafig .
den Datenschutz aktivieren
B Camera
DISABLE FORCE STOP @
E Contacts @ Benachrichtigung anzeigen .
Storage
53.65 MB of Internal storage used 9 Location @ o AdAway 9
Data usage & Microphone ]
51.33 KB used since Feb 19 ™ AirDroid &)
o . Phone @
Permissions S o
Camera, Contacts, Location, Microphone, Phone, D Android Wear
SMS, and Storage ﬂ SMS @
Notifications m Storage (@) il ~AndRrovio Q
Allowed
Set as default “ Bikekin o

None set as default

Byte™ ByieFM
Battery
0% used since last fully charged

Tipp: ,Einstellungen® ,Apps® — ,mehr® bzw. , Einstellungen” >, Datenschutz"
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APP-Rechte einstellen — iPhone unter Einstellungen Datenschutz:

sesen T 09:41 s T 09:41

{ Einstellungen Datenschutz { Ortungsdienste Systemdienste

Ortungsdienste Bewegungskalibr. & Entfernung

1_;‘ Kontakte

Kalender

Funknetzsuche
HomeKit

Erinnerungen Kompasskalibrierung
Fotos Mein iPhone suchen

Bluetooth-Freigabe Ortsabhangige Hinweise

< BOQ #

Mikrofon Ortsabhéangige iAds

Kamera Safari- & Spotlight-Vorschlage
Health Standortfreigabe

Homekit WLAN-Netzwerk

Wbl

Bewegung & Fitness Zeitzone einstellen

Wenn Apps Zugn!l aut [hre Daten anf

Haufige Orte

100 % .. oveos F 09:41

¢ Datenschutz Bewegung & Fitness

E
X v
CL : Darf ,Wetter” auf lhren
- Standort zugreifen, selbst
¢ Health A
o a wenn Sie die App nicht
\’i P fer 0S aNgezeigt f B benutzen?
- ind Fitnessdaten zugraifen mochten Ihe Standort wird verwendet, um das
( ! ) lokale Wetter wie in der App  Wetter”
ot und der Mittedungszentrale
P anzuzeigen
(3
= Erlauben
1\\

Tipp: "Einstellungen” > "Allgemein" > "Zurticksetzen", und tippen Sie auf "Standort & Datenschutz"
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Kleiner Exkurs Exchange mobil an der

UNI
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Exchange mobile E's's

Dos and don‘ts - Echange-Client

Dienstliche Smartphones: WhatsApp, fb und
Konsorten — no go!

Wegen Weitergabe der dienstlichen
Kontakte!

Wenn aktuelles 10S oder Android > 6 = App-
Reche einschranken

Alternativ OWA oder OWA-nutzende APP
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Testen mit wem der Email-Client kommuniziert

% 9

Spy Monitor

s . Spy Monitor

- zeigt an welche
Server kontaktiert

Tt 3¢ : werden
4 i - geht mit allen APPs
12:.2-'.5:1:5.2‘.6:44:3 - U SA :: n i C ht g u t !
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Mobile banking
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Dffen im Denken

2-Faktor-Authentifizierung
vom Smartphone unabhangiger Kanal
smsTAN nicht auf dem selben Telefon
chipTAN manuell/optisch/smsTAN/pushTAN

https://media.ccc.de/v/32c3-7360-un_sicherheit_von_app-basierten_tan-verfahren_im_onlinebanking

https://media.ccc.de/v/33c3-7969-shut_up_and_take _my_money

mobileTAN/SecureAPP, etc.
Rat: KISS

by, ,
Die mobileTAN fur |hre
. SEPA Zahlung uber § 7,05
extra Gerat + Kabel! Euro auf das Konto
DE @ = O XX
X lautet: GSHX
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Live Hacking
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« Ein kleines Biest: NodeMCU ESP8266 mit
»opacehuhn Deauthenticator*

« Sendet allen fur
WLAN-SSIDs In
Reichwelte
Deauth-Pakete
an alle Klienten!

SR e

rg—] PR LU
- - L
. 2 e
FL
c

-(

¢ 13060 6IA000%

« ALLE fliegen raus!

(nur 2,4GHz)

https://github.com/spacehuhn/esp8266 deauther
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,opacehuhn Deauthenticator*

« SChOnes GUI

« HW aus China: 3%
Incl. Versand

. Mit 9V Batterie < 4€ [
« 2 Tage fun
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« Eigener — AP mit SSID eduroam und falschen

Zertifikaten

. Alle Smartphones die sich
damit verbinden sind
falsch konfiguriert!

« Wall of shame

« Wir helfen im Anschluss
bel der richtigen
Konfiguration!
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10.10.2017 - Andreas Michels
Mit Sicherheit am Windows-Rechner - aber wie?

B 13.10.2017 — Rainer Pollak
Security-Check ,,E-Mail*

17.10.2017 — Dr. Andreas Bischoff
Der Kulturbeutel fur das mobile Internet —
sicher unterwegs mit Smartphone und Tablet

. 20.10.2017 — Dr. Marius Mertens
Phishers Fritze phisht...

Zentrum fir Informations- und Mediendienste



